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1 Scopo e contenuto del documento

Il presente documento definisce la Politica del Sistema per la Sicurezza delle Informazioni di
Acquirente Unico S.p.A. (nel prosieguo “AU"), intesa come l'impegno della Direzione per
impostare un approccio organizzato alla gestione della sicurezza delle informazioni trattate
nell’'ambito dei Sistemi Informativi gestiti dall’Organizzazione, ovvero il Sistema Informativo
Integrato (SII) e gli altri Sistemi Informativi governati ai fini del corretto funzionamento dei
processi erogati a beneficio dei Soggetti portatori di interessi interni ed esterni.

Le informazioni gestite da AU, nelle loro molteplici forme, cosi come i processi ed i servizi
informativi da quest’ultimo erogati, rappresentano un bene aziendale importante per
I’Organizzazione e per il Sistema Paese in generale e, dato il loro valore, necessitano di essere
protette in modo appropriato. A fronte di possibili minacce e vulnerabilita, la sicurezza delle
informazioni e la continuita operativa proteggono queste ultime implementando un insieme
di controlli che nascono da una corretta e completa attuazione della presente Politica. La
definizione di una Politica di sicurezza che rifletta gli obiettivi e i requisiti aziendali, nonché le
leggi e i regolamenti pertinenti, che sia sostenuta dalla Direzione e distribuita a tutto il
personale coinvolto, contribuisce fortemente ad avviare, attuare, mantenere e migliorare la
gestione per la sicurezza delle informazioni dell’'organizzazione.

Acquirente Unico SpA ha stipulato un contratto di service con il GSE - Gestore Servizi
Energetici, mediante il quale quest’ultimo fornisce, servizi di assistenza e consulenza relativi
ad aree di comune interesse aziendale. E in virtu di tale accordo che alcune attivita, oggetto
di tale documento, sono di competenza della Capogruppo, con il coinvolgimento del Vertice
aziendale di AU.

Il resto del documento & strutturato nelle seguenti sezioni:

e Riferimenti

e Introduzione

¢ Contesto di riferimento

e Politiche generali

¢ Conformita alla normativa

e Criteri per |I'accettazione del rischio e livelli di rischio.

1.1 Riferimenti

La tabella seguente elenca la documentazione a sostegno della definizione della Politica di
sicurezza e continuita operativa.
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[01] ISO/IEC 27001:2022 - Information security, cybersecurity and privacy protection
— Information security management systems — Requirements

[02] Allegato A della delibera AEEG del 17 novembre 2010 - ARG/com 201/10

[03] Legge 129/2010

[04] Regolamento di Funzionamento del SII ai sensi dell’art. 2.6, allegato A, ARG/com
201/10 Acquirente Unico SpA e relativi allegati

[05] Regolamento (UE) 2016/679 - General Data Protection Regulation.

[06] D.lgs. 101/18 Modifiche al titolo e alle premesse del codice in materia di
protezione dei dati personali di cui al decreto legislativo 30 giugno 2003, n. 196.

[07] ISO/IEC 27017:2015 - Information technology - Security techniques - Code of
practice for information security controls based on ISO/IEC 27002 for cloud
services

[08] ISO 22301:2019 - Security and resilience - Business continuity management
systems - Requirements

Tabella 2: Riferimenti
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2 Introduzione

Pag 7/18

La progettazione ed attuazione del Sistema di Gestione per la Sicurezza delle Informazioni

(SGSI) aziendale sono influenzate dalle esigenze, obiettivi e requisiti di sicurezza che

Acquirente Unico SpA stabilisce per i Sistemi Informativi che & tenuto a gestire.

Acquirente Unico SpA, in qualita di Gestore di tali Asset, provvede ad istituire un sistema di
governo della sicurezza basato sul modello “"Plan-Do-Check-Act” (PDCA) che viene applicato

per strutturare i processi del SGSI.

« Definizione degli
obiettivi di sicurezza
e continuita
operativa, delle

policy e delle

procedure.

* Azioni Correttive e
di Miglioramento.

\

)

sicurezza erogate e
confronto con gli
obiettivi fissati.

¢ Implementazione
delle policy, delle
procedure e dei

Valutazione delle

Figura 1: modello PDCA

Sulla base del modello PDCA, AU adotta I'approccio per processi ovvero individua e definisce

i processi in grado di:

a) stabilire le politiche e gli obiettivi di sicurezza e continuita operativa, compresi i
requisiti di sicurezza e continuita operativa in conformita alla normativa vigente e alle

“buone pratiche” del settore;

b) valutare i livelli di rischi e adottare le contromisure necessarie al trattamento del

rischio;

c) monitorare i livelli di sicurezza e continuita operativa e |'efficacia dei controlli applicati,

riesaminare le prestazioni e |'efficacia complessiva del SGSI;

d) far evolvere il SGSI attraverso un processo di miglioramento continuo.
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3 Contesto di riferimento

Acquirente Unico (AU) € una Societa per azioni del gruppo Gestore dei Servizi Energetici (GSE)
S.p.A., nata per approvvigionare |'energia elettrica per i clienti domestici e le Piccole e Medie
Imprese non ancora passati al mercato libero. Dal 2009, si sono progressivamente ampliate
le attivita di AU a beneficio del corretto funzionamento dei mercati energetici, quali a titolo
esemplificativo, 1'Organismo Centrale di Stoccaggio Italiano (OCSIT), lo Sportello del
Consumatore, il Fondo per la Transizione Energetica nel Settore Industriale. Di pari passo
sono evoluti anche i Sistemi Informativi implementati per supportarne il relativo
funzionamento.

E in questo contesto che si & manifestata la necessita di implementare un SGSI orientato a
garantire la sicurezza del patrimonio informativo gestito, a tutela delle Autorita e delle
Istituzioni competenti, dei Cittadini e delle Imprese operanti nei mercati energetici.

3.1 Il Sistema Informativo Integrato (SII)

La legge 129/2010 [03] istituisce il “Sistema informatico integrato per la gestione dei flussi
relativi ai mercati dell’energia elettrica ed del gas” (brevemente SII), ne stabilisce le finalita,
e individua Acquirente Unico SpA quale responsabile della sua realizzazione e gestione,
mentre il modello di governo e di funzionamento & definito Autorita di Regolazione per Energia
Reti e Ambiente (ARERA).

Il SII € inteso come l'insieme di strutture organizzative, infrastrutture tecnologiche e regole
tecniche, per la condivisione, l'integrazione e lo scambio dei flussi di dati del settore energia,
garantendo la riservatezza, integrita, disponibilita e non ripudio delle informazioni.

Il SII garantisce il rispetto dei criteri specificati nell’Allegato A della delibera AEEG del 17
novembre 2010 - ARG/com 201/10 [02], €, in particolare, preserva la riservatezza, integrita,
disponibilita e non ripudio delle informazioni.

Il SII opera secondo i seguenti principi generali:

- il Gestore del SII € responsabile delle autorizzazioni per I'accesso ai dati ed ai servizi
del SII;

- ciascun Attore ha la responsabilita della correttezza e veridicita dei dati forniti;

- ciascun Attore & autonomo nella gestione dei propri sistemi, nella definizione e nella
attuazione delle politiche di sicurezza del proprio sistema informativo, fermo restando
I'obbligo di rispettare le disposizioni del regolamento di funzionamento del SII,
relative, in particolare, ai requisiti minimi di sicurezza.

Il SII é caratterizzato da una struttura centralizzata che:
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- gestisce una banca dati (Registro Ufficiale) contenente, tra l'altro, tutti i punti di
prelievo nazionali di energia elettrica e gas naturale;

- interagisce con i soggetti che operano nel mercato dell’energia elettrica e del gas;

- garantisce la sicurezza e la tempestivita nella gestione dei flussi informativi, oltre a
favorire la concorrenzialita dell'intero mercato.

In termini di sicurezza, in particolare, il SII garantisce:

- la“riservatezza” e “disponibilita” delle informazioni gestite, inclusa la loro salvaguardia

nel tempo;

I"”"opponibilita” “e l'integrita” dei dati contenuti nel Registro Centrale Ufficiale;

- il “non ripudio” delle comunicazioni;

- la“tracciabilita” degli accessi ai dati ed ai servizi del SII da parte degli utenti autorizzati
(ogni accesso ai dati contenuti nel SII & tracciabile e univocamente riferibile agli utenti
autorizzati).
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4 Politiche generali

Nell'ambito delle attivita di propria competenza, AU ha definito le strategie di sicurezza e
continuita operativa da adottare, finalizzate a garantire nel tempo, con l'evolversi delle
problematiche di sicurezza e delle tecnologie, il livello desiderato di disponibilita, integrita,
riservatezza e non ripudio delle informazioni raccolte e dei servizi erogati.

La Politica di AU per la Sicurezza delle Informazioni € in linea con la strategia e gli obiettivi
aziendali.

In questo contesto AU intende assicurare, per i processi e servizi e, pil in generale, per i
sistemi interni al proprio dominio di responsabilita, la gestione dei Sistemi Informativi
attraverso misure tecniche, organizzative e procedurali.

La politica della sicurezza per le risorse incluse nel SGSI € quella di proteggere tali risorse
dalle minacce (interne, esterne, deliberate, accidentali) che possono comprometterle. In
particolare, per tutti i Sistemi Informativi di cui AU & Gestore, € necessario assicurare che:

¢ le informazioni siano accessibili esclusivamente alle persone autorizzate, sia interne
sia esterne all’azienda, garantendo livelli di servizio e complessita compatibili con i
requisiti funzionali dei sistemi interessati;

e qualunque sia il formato delle informazioni trattate, sia garantita la loro disponibilita,
integrita e riservatezza nel rispetto dei requisiti legislativi applicabili;

e sia effettuato un monitoraggio costante nel cambiamento degli asset e della tecnologia
al fine di identificare tempestivamente nuove vulnerabilita;

o sia effettuato un costante aggiornamento sui siti specializzati in tematiche di sicurezza
e forum per la pronta individuazione di nuove tipologie di minacce;

e sia prestata particolare attenzione alle variazioni dei requisiti normativi, contrattuali
ed alle relative priorita in relazione a nuovi sviluppi applicativi;

e sia garantita la continuita operativa attraverso interventi mirati, sia organizzativi sia
tecnologici, e che tali interventi siano definiti, costantemente aggiornati e
periodicamente verificati;

e tutto il personale sia addestrato sulla sicurezza e la continuita operativa, che sia
informato dell’'obbligatorieta delle politiche aziendali in merito e che sia altresi
sensibilizzato sulle conseguenze derivanti dalla violazione delle politiche aziendali;

e siano effettuate valutazioni periodiche dell’efficacia del SGSI e della formazione del
personale attraverso simulazioni nell’lambito di applicazione (test di
penetrazione/intrusione sulla sicurezza logico-fisica, test di conoscenza delle policy e
simulazioni di violazioni delle stesse, test di continuita operativa e di disaster
recovery);

e siano introdotte metriche per la valutazione delle prestazioni del sistema;
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e siano separate le mansioni relative alle attivita critiche (ad esempio sviluppo e collaudo
con la produzione);

e siano ridotti il piu possibile i rischi alla fonte;

e qualsiasi violazione della sicurezza e della continuita operativa, reale o presunta, sia
comunicata ed investigata;

e siano prontamente identificati e gestiti gli incidenti relativi alla sicurezza ed alla
continuita operativa ed attivate le autorita competenti per quelli che hanno impatto su
requisiti di legge violati;

e sia evitato l'utilizzo di software non autorizzati;

e siano effettuati riesami periodici del SGSI relativamente a:

o verifica dell’attualita e dell’efficacia dei controlli applicati per le minacce e le
vulnerabilita individuate nel piano del trattamento dei rischi;

o incidenza dei controlli attuati sull’efficacia gestionale;

o modifiche apportate dalla tecnologia (vulnerabilita nuove o modificate, riduzione
dei rischi per nuove conoscenze acquisite in base al progresso tecnologico);

o modifiche apportate alla configurazione dei sistemi sotto SGSI;

o rivalutazione periodica del rischio ed in particolare a monte e a valle di qualsiasi
azione preventiva.

La responsabilita dell’istituzione e della gestione del SGSI & assegnata dal Vertice di AU alla
Direzione Sistema Informativo Integrato e IT.

Al fine di stabilire, attuare, monitorare, aggiornare e migliorare il SGSI, la Direzione Sistema
Informativo Integrato e IT, in accordo con il Vertice aziendale, si impegna a fornire sufficienti
risorse per condurre un’analisi e trattamento dei rischi per la sicurezza delle informazioni e la
continuita operativa. Tale Direzione, con il sostegno delle risorse individuate:

e identifica una metodologia di valutazione del rischio;

e identifica, analizza e pondera i rischi individuati;

e stabilisce i criteri per |'accettazione dei rischi e i livelli di rischio accettabili;

e seleziona i controlli che devono essere attuati;

e garantisce che siano realizzate le misure di sicurezza e continuita operativa
identificate nella fase di trattamento dei rischi, attraverso attivita di audit,
monitoraggio e riesame;

e intraprende azioni preventive e correttive, e si assicura che i miglioramenti
conseguano gli obiettivi prefissati.

Il SGSI viene riesaminato ogni anno o nel caso si verifichino cambiamenti significativi al SGSI
stesso. Il riesame del SGSI include un riesame della Politica per la Sicurezza delle

Nome file: AUITSIIM001 - Politica Sicurezza Informazioni v2.0 Versione: 2.0

Data: 14/11/2025 Uso Pubblico



SISTEMA INFORMATIVO INTEGRATO PER LA GESTIONE DEI FLUSSI INFORMATIVI

A U RELATIVI AI MERCATI DELL'ENERGIA ELETTRICA E DEL GAS (SII) E IT DI
Acquirente ACQUIRENTE UNICO S.P.A. Pag 12/18
Unico

POLITICA PER LA SICUREZZA DELLE INFORMAZIONI

Informazioni. Il riesame della Politica, che necessita dell’approvazione del Vertice, comprende
la valutazione delle opportunita di miglioramento della Politica per la Sicurezza delle
Informazioni e |I'esigenza di apportare aggiornamenti in risposta ai cambiamenti
dell'ambiente, delle circostanze aziendali, delle condizioni legali o degli aspetti tecnico-
organizzativi.

Nello specifico, il riesame della Politica della Politica per la Sicurezza delle Informazioni tiene
conto dei:

- riesami precedenti

- attivita di audit e monitoraggio

- stato delle azioni preventive e correttive

- informazioni di ritorno delle parti interessate (personale interno, Utenti, ecc.)

- nuove tecnologie e procedure

- nuovi scenari di sicurezza e continuita operativa in termini di vulnerabilita e minacce
- report sugli incidenti di sicurezza e di continuita operativa

- raccomandazioni e/o obblighi delle Autorita pertinenti.

Il riesame della Politica per la Sicurezza delle Informazioni dovrebbe portare ad un
miglioramento dell’efficacia del SGSI, dei controlli e della distribuzione delle risorse e delle
responsabilita.

Ogni riesame della Direzione & registrato secondo le politiche di registrazioni specificate in
apposita documentazione.

4.1 Politiche specifiche relative al SII

4.1.1 Principi generali

Le Politiche di Sicurezza delle Informazioni legate al SII si basano su una chiara separazione
delle responsabilita dei singoli Utenti e del Gestore del SII, in conformita con il documento di
riferimento Regolamento di Funzionamento del SII ai sensi dell’art. 2.6, allegato A, ARG/com
201/10

In questo contesto, coerentemente con quanto indicato nell’ALLEGATO C: REGOLE E MISURE
DI SICUREZZA del Regolamento del SII, il Gestore intende perseguire i seguenti obiettivi di
sicurezza:

1. Identificazione delle entita. A ciascuna entita implicata direttamente o indirettamente
nello scambio di messaggi, nell’erogazione e nella fruizione dei servizi, deve essere associata
un’Identita univoca.
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2. Autenticazione delle entita. Deve essere verificata I'Identita dichiarata da tutte le entita
di cui al punto precedente.

3. Autorizzazione dei soggetti/applicazioni all’effettuazione delle operazioni.
Devono essere gestite le autorizzazioni intese come attribuzione, sospensione e revoca dei
profili di accesso ai soggetti. I profili di accesso sono predisposti in relazione alle operazioni
consentite.

4. Mantenimento dell'Integrita dei dati. Deve essere assicurata l'integrita dei dati tra
I'originatore delle richieste e I'erogatore, nel senso che vi deve essere confidenza che i dati
non vengano modificati in modo accidentale o intenzionale e all'insaputa di una o entrambe
le entita.

5. Assicurazione della Riservatezza dei dati. Deve essere assicurata la riservatezza dei
dati scambiati sia in conformita alla normativa vigente in materia di protezione dati personali
(Regolamento UE n. 2016/679 e Decreto legislativo n.196/2003 come novellato dal Decreto
legislativo n.101/2018) sia per ogni altra ragione valida (ad esempio per evitare
I'intercettazione dei dati “riservati”).

6. Non ripudio a livello di richiesta e di risposta. Ogni messaggio scambiato nell’'ambito
del SII deve contenere la prova che & stato emesso da una determinata entita, in un
determinato contesto spazio/temporale di esecuzione.

7. Registrazione degli eventi/Ispezione/Tracciabilita. Deve essere sempre possibile
risalire alle operazioni eseguite, a chi le ha effettuate, dove e quando. L’ispezione €& la capacita
di acquisire dinamicamente e analizzare le informazioni di registrazione.

8. Amministrazione e Gestione della sicurezza. Devono essere individuate tutte quelle
procedure che definiscono con accuratezza le attivita di organizzazione della sicurezza

Tali obiettivi devono essere contestualizzati, in fase di analisi e progettazione di dettaglio, per
ciascun processo applicativo gestito tramite il SII e per i servizi e le componenti
infrastrutturali, tra cui gli strumenti di comunicazione evolute.

4.1.2 Principi di Sicurezza delle Informazioni nella Gestione delle Piattaforme di
Cloud Computing del SII

In aggiunta a quanto precedentemente indicato, il SII di AU consapevole dell'importanza
assunta dalle tecnologie di cloud computing nell’economia dei processi gestiti, ha deciso di
promuovere |'estensione del proprio Sistema di Gestione ai requisiti dello standard ISO/IEC
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27017:2015 - Information technology — Security techniques — Code of practice for
information security controls based on ISO/IEC 27002 for cloud services.

Dal punto di vista degli aspetti di Information Security applicabili al contesto cloud, il SII di
AU ha deciso di adottare un approccio volto a presidiare adeguatamente sia la dimensione di
Cliente di servizi cloud, sia la dimensione di Provider di servizi Cloud per conto dei cittadini,
degli Utenti, delle Autorita e, in generale, di tutti i soggetti portatori di interessi nei confronti
dei servizi erogati dal SII mediante le tecnologie di cloud computing.

In questo contesto, allorquando il SII di AU assuma il ruolo di Cliente di servizi cloud, &
importante garantire I'attenta valutazione dei seguenti aspetti di sicurezza delle informazioni
secondo un approccio risk-based, per assicurare |'adozione di misure adeguate in relazione ai
dati gestiti, ai fini della tutela dei requisiti di riservatezza, integrita e disponibilita:

¢ le informazioni archiviate nell'ambiente di cloud computing possono essere soggette
ad accesso e gestione da parte del cloud service provider;

e gli asset che possono essere mantenuti nell'ambiente di cloud computing, in base al
livello di criticita per il business stimato per gli stessi;

e i processi che possono essere eseguiti in un servizio cloud virtualizzato e multi-tenant;

e gli utenti del servizio cloud ed il contesto in cui essi utilizzano tali servizi;

¢ gli amministratori di sistema del servizio cloud, dotati di profili di accesso privilegiati;

e iluoghi geografici dell'organizzazione del cloud service provider ed i paesi in cui il cloud
service provider puo porre il cloud.

Allorguando, invece, il SII di AU assuma il ruolo di Cloud Service Provider, & importante
garantire un impegno forte e costante per assicurare la sicurezza dei dati affidati dai Clienti
(siano essi cittadini, Utenti, Autorita o altri soggetti), ricambiando la fiducia riposta nelle
capacita e competenze dell'organizzazione per la gestione di patrimoni informativi
fondamentali dal punto di vista dei mercati dell’energia elettrica e del gas. In tale contesto &
importante garantire I'attenta valutazione dei seguenti aspetti di sicurezza delle informazioni:

e la baseline di requisiti di Information Security applicabili alla progettazione e
I'implementazione del servizio cloud;

e irischi derivanti dagli insider autorizzati;

e il contesto multi-tenancy e l'isolamento del servizio cloud, considerando anche gli
aspetti di virtualizzazione;

e l'accesso agli asset del cliente da parte del personale impiegato per la gestione
dell’'ambiente cloud;

e |'adeguatezza delle procedure di controllo accessi adottate nell’ambito cloud;
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e le comunicazioni da attivare a beneficio dei clienti del servizio cloud durante le
operazioni di Change Management;

e la sicurezza nei processi di virtualizzazione;

¢ le modalita di accesso e protezione dei dati dei clienti del servizio cloud;

¢ le modalita di gestione del ciclo di vita degli account del cliente del servizio cloud,;

e e modalita di comunicazione delle violazioni e le linee guida di condivisione delle
informazioni per supportare le investigazioni e I'analisi forense.
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5 Conformita alla normativa

5.1 Aspetti generali di conformita normativa

Gestendo un ampio spettro di processi fondamentali per il corretto funzionamento dei mercati
energetici ed essendo tali processi gestiti prevalentemente con il supporto di Sistemi
Informativi, € rilevante I'ambito di normative applicabili che AU e tenuta a rispettare nel
ricorso ad Asset Informatici e comprende, a titolo esemplificativo, Regolamenti Europei, Leggi
Nazionali, riferimenti specifici derivanti da Autorita operanti nel settore energetico, nella
protezione dei dati personali, nella cybersicurezza nazionale, quali a titolo esemplificativo:

- la Normativa di riferimento in materia dei dati personali (Regolamento UE 2016/679 e
D.lgs. 196/2003 come novellato dal D.Igs. 101/18);

- il Provvedimento del Garante Privacy in materia di misure e accorgimenti prescritti ai
titolari dei trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema (Provvedimento a carattere
generale del 27 novembre 2008);

- il D.Igs. 231/2001 che, prevedendo la punibilita delle Societa, Associazioni ed Enti per
determinati reati commessi da soggetti ad essi riferibili nell'interesse o con vantaggio
delle stesse, ha introdotto la cultura dei controlli interni come strumento di
prevenzione dei reati, determinando la necessita di adottare modelli di organizzazione,
gestione e controllo;

- la Legge 547/1993 ha introdotto, tra gli altri, I'importantissimo concetto di frode
informatica definita dall'art. 10 all'art. 640 ter c.p. (successivamente dal D.Lgs. n.
184/2021, dalla L. 15 ottobre 2013, n. 119 e dal D.lgs. 150/2022) secondo cui:
“Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o
telematico o intervenendo senza diritto con qualsiasi modalita su dati, informazioni o
programmi contenuti in un sistema informatico o telematico o ad esso pertinenti,
procura a sé o ad altri un ingiusto profitto con altrui danno, é punito con la reclusione
da sei mesi a tre anni e con la multa da euro 51 a euro 1.032. La pena e della reclusione
da uno a cinque anni e della multa da 309 euro a 1549 euro se ricorre una delle
circostanze previste dal numero 1) del secondo comma dell'articolo 640, ovvero se il
fatto produce un trasferimento di denaro, di valore monetario o di valuta virtuale o é
commesso con abuso della qualita di operatore del sistema. [...]".

In tale contesto AU si impegna per garantire:

e una tempestiva identificazione della legislazione applicabile nelle attivita di gestione e
governo dei Sistemi Informativi di competenza;
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e |'attuazione nei tempi previsti degli adempimenti richiesti dalla normativa vigente in
tale ambito.

Al seguente indirizzo web viene riportato I'elenco aggiornato dei riferimenti normativi specifici
legati al settore energetico: https://www.acquirenteunico.it/societa/normativa.

5.2 Aspetti specifici di conformita normativa legati al SII

L'art. 1 bis della legge 129/10 ha istituito, presso Acquirente Unico SpA, il Sistema Informatico
Integrato per la gestione dei flussi informativi relativi ai mercati dell’energia elettrica e del
gas naturale, basato su una banca dati dei punti di prelievo e dei dati identificativi dei clienti
finali.

L'Allegato A alla deliberazione ARG/com 201/2010 dell’Autorita per I'energia elettrica e il gas
(di seguito Autorita) ha definito i criteri generali, il modello di funzionamento e il modello
organizzativo del SII ed ha attributo ad Acquirente Unico il ruolo di Gestore del SII. In
particolare, I'Articolo 5 del suddetto Allegato stabilisce i criteri generali relativi alla sicurezza
ed agli standard informatici.

Con la deliberazione 79/2012/R/com |'Autorita ha approvato il Regolamento per il
funzionamento del SII (di seguito Regolamento di Funzionamento), proposto da Acquirente
Unico ai sensi dell’articolo 2, comma 2.6, del suindicato Allegato A alla deliberazione
ARG/com201/10.

Al seguente indirizzo web viene riportato l'elenco aggiornato dei riferimenti normativi che
regolamentano l‘attivita del SII di AU: https://siiportale.acquirenteunico.it/normativa-e-
privacy.

Inoltre, all'interno di ciascuna specifica tecnica relativa ai processi gestiti mediante il SII &
presente una sezione dedicata al contesto normativo di riferimento, che elenca le normative
di riferimento considerate nella redazione del relativo testo. Le specifiche tecniche relative ai
processi del SII sono disponibili al seguente indirizzo web:
https://siiportale.acquirenteunico.it/specifiche-tecniche-processi.
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6 Criteri per I'accettazione del rischio e livelli di rischio

Al fine di allineare la presente politica con il contesto di gestione del rischio strategico
dell’'organizzazione all'interno del quale avranno luogo l'impostazione e I'aggiornamento del
SGSI e per stabilire i criteri con i quali ponderare il rischio, viene di seguito descritta una
tabella di valutazione del rischio.

I livelli di rischio definiti indicano i casi in cui pud essere compromesso il raggiungimento delle
strategie e degli obiettivi di Acquirente Unico.

Livello di Rischio Valutazione
Un rischio & inaccettabile qualora l'impatto abbia un effetto
significativo sul raggiungimento degli obiettivi strategici, ad
esempio:
ALTO
e perdita di dati critici;
(INACCETTABILE) o dati e servizio non disponibili;
¢ perdita o significativa riduzione della credibilita/immagine
nei confronti dei portatori di interesse;
e sanzioni penali a carico dei dipendenti.
Inefficienza delle normali operazioni con un effetto limitato sul
raggiungimento degli obiettivi strategici, ad esempio:
SIGNIFICATIVO
e interruzioni o significative inefficienze nel processo di
gestione del servizio;
e problemi temporanei di qualita/servizio;
e inefficienze nei flussi e nelle operazioni.
Nessun impatto concreto sulla strategia di Acquirente Unico. Si
ACCETTABILE tratta di situazioni diverse dalla horma che richiedono comunque
azioni correttive.

Tabella 3 - Criteri di Valutazione del rischio.

Questi criteri generali potranno poi essere ulteriormente dettagliati nella specifica attivita di

valutazione del rischio del SGSI.
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